CLESMARDIS DES SCIENCES DE L'HOM ME E
Un cycle de confZrences grand public de la Maison des Sdences del'Homme Paris Nord

Compte-rendu de la confZrence du mardi 11 mars 2008.

LarAolution des antennes RFId (Radio Frequency Identification)
Localiser/Identifier/Surveiller

AVEC:

Michd PORCHET, chercheur ~ la MSH Paris Nord, directeur scientifique de la sodAZ ReMu
(MZtaphore Urbane), ayant pour vocation de dAvelopper les dispositifs techniques en relation avec
lacrZation artistique

Texte de prZsentation:

Les antennes RFId (pour Radio Frequency |dentification) - utilisZes d4” dans les passes
"Navigo" - jouent un r™a particulier dans le dAveloppement de ces nouveles techndogies. Puces
Zectroniques microscopiques dotZes d'uneantenng elles peuvent  tre placZes sur des Ztiquete. D'ici
trois ~ cing ans eles Zguiperont tous les produits manufacturZs, remplasant les andens codes-
bares. Mais "~ la diff Zence de ceux-ci, les informations qu'dles contiennent pourront etre captZes
distance, crZant un formidable outil de locaisation et d'identification, dans|'espace et dansle temps,
des bienset des personnes.

Cesoutils sont ~ deux faces: ils peuvent ouvrir © une harmonisation de I'environrement
humain, au travers de Cterritoires collaboratifs numzZiques E, pratiques et ludiques, renforeant,
apres lafigure de |isager, celle de|@Gmateur et du contributeur. Mais ils permettent aussi lamise en
place de moyens inows decontr™g soda, systeme qui n'a plus besoin dtre aimentZ par la police
puisqu'il I'est directement et bZhArolement par les usagers eux-memes, qui se placent dansun rZgime
d'auto-surveillance en Zant les smples usagers deleurs appareils technigues.

LaconfZrence aura pour objet unerZflexion sur les problemes Zhigques posZs par ces
technologies. Mais auss sur les possibilitZs artistiques quelles offrent, ~ partir dela pratiquedu
collectif "Mu" qui propose des parcours sonores urbainsincitant > ure fl%erie inZdite.

Lesinterventions durent uneheure en tout et sont suivies d'ure heure de discussion avec le public.

http://www.mu-asso.org/
http://locusonus.org/

LE PROJET "SCIENCES SOCIALESHORS LESMURS":

LaconfZence aAZintroduite par la projection du film "Les antennes RFId.

L ocaliser/Identifier/Surveiller", rZalisZ pour la Mai son des Sciences del'Homme Paris Nord dansle
cadre du projet "Sciences soddes horslesmurs'. Ce projet consiste ™ produire de courts
doaumentaires (6 minutes) ~ destination du grand public sur les sujets de recherches en sciences
humaines menzes” laMSH Paris Nord. Ces films sont produits par la MSH, avec le soutien du
Consall RZjiond d'lle de France, de lacommunautZ d'agglomZrations Plaine Commune, du Conssil



GZnZa de Sdne-Saint-Denis et du CNRS. llsont vocation” etre projetZs lors des confZrences des
"Mardis des sciences del'homme”, aing quien milieu scolaire et assodatif.

Le DVD peut «tre obtenu sur smple demande.

Toute personne, assodation ou Aablissement dA reux d'organiser une
projection-dzba autour du theme du film est invitZe ™ entrer en contact avec la

Mason des Scences del'Homme ParisNord

Contact: epasquier@mshparisnord.org0155939306 0u0155939313

COMPTE-RENDU DE LA CONFfRENCE:

Ce compte-renduest une retranscription synthique, nontlittZrale, des interventionset dela
discussion. L'ensemble peut «tre ZcoutZen versionintZgrale ™ partir del'enregistrement audo.

Ce conpte-renduest conmpl2Z par le " power-point" del'intervenant
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LathZmnatique abordZe sous ce titre vise en fait les consZguences du point devue culturd des
systemes portables qu nouslocaisent et nous identifient defas on plus ou moins permanente et sur
lafae on dontdes artistes et groupes d'artistes ce sont emparZs de ces outils pour mettre en place des
dispositifs plus ou moinscritiques.

Devenu band, le t4Zphonecelulaire se complste duneconrexion directe ™ I'Internet (le WiFi), de
dispositifs delocdisation GPS (plus prZcis quelalocdisation par le systeme cdlulaire), de camZas
capables de capter des bdises apposZes ” des affiches ™ des murs d@mages, voire ™ des monument
interactifs. Les outils numniZiques (des objets communicants, jusqu’” I'urbanisme numzZique)
produisent de nouveaLix modes d@pprzhenson sensble, esthZiqueet poZiquedelaville post-
moderne. Un nouveu Cpaysage urbain Edanslequd I'usager, conrectZ et identifiZde fason
permanente par son tAZphonemobile verrait ses dZplacements C pilotZs E ouincitZs par des
dispositifs techniques s@nnorceang.

Comme toute innovetion technique ces systemes ont deux faces. Ils peuvent «tre mis au service
exdusf des politiques sZcuritaires, delagestion rationalisZes des trafics, et des propositions
marchandes, Habitants et citoyens peuvent sen saisir et Ccortribuart > dinir des territoires
collaboratifs numziques renforeart, apresla figure de |@sage, celle de |@mateur et du
cortributeur. Esdlonla proposition d'Ars Industridlis.

[http://www.arsindugrialis.org/].

Leweb 2.0 est techniquement en place. Il ouvre™ un treslarge pubic la possibilitZ de produire et
dZchanger des contenus multimZdias. Chacun peut contribuer ~ enrichir le contenu informationrel
des donns en circulation sur le rZseau. || peut en rZsulter une harmonisation de I'environrement
humain. Mais le rZseau (net, qui signifiefilet en anglais) permet aussi ~ ceux, Etats et grandsgroupes
privzs, qu en ont les moyens, de capturer et traiter des masses consdZables dinformations
L'interopZabilitZ croissante des syste mes fait quedes fichiers sZparZs peuvent tres facilement, et
requete par requete, «tre assodZs. Cealiquide purement et smplement la possibilitZ pour chacun,
pourtant prvue par laloi, de prendre conreissance des donnzs le concernant, car ces donnés ne
sont plus stockZes dansdes bases de donres permanentes qui seules font I'objet d'uneprotection
juridique. Plusglobalement, le dAveloppement des instruments mathZmatiques de traitement des
grosvolumes dedonres permet deles synthziser, fournissant aind des moyens inows de contr ™g
sodd. Ce systeme n'est pas dimentZ par unepolice plhorique commelaStasi, mais directement et
bZhAvolement par les usagers eux-memes. Sil est tres facile de sinscrire sur un site sodd il est
beaucoup plus difficile, voire impossible de Sen retirer. Le Net est tres volatile, maisen raison de
son caractere dZcentralisZ, il est en pratique impossible de garantir quune information en soit
effectivement retirZe.

Les enjeux duweb 2.0 sont relativement faciles” saisir. Par contre, ceux duweb 3, @ Internet des
objets Edort I@nfrastructure technique et les nomes se mettent en place, sont moinsvisibles et
plusdifficiles”™ saisir. Face™ cestechndogies et les pratiques sodaes quelesindusent, les artistes
peuvent chasir de sy inscrire totalement, deles dZourner ou de mettre en T uvre des dispositifs en
rAsAant les dessous. C'est plut™ dans cette troisieme direction que travaillent les artistes du
collectif M.U
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Des Ztiquettes Aectroniques Zqui pZes d@metteurs radio sont incorporZes dans des biens
manufacturZs, les rendant ains repZables Aectroniquament ~ tout moment et en tout lieu.
L Gdentification par radiofrZquence (RFId) a ZAZinventZe vers 1950et les nanotechndogies sont en



I uvre depuis plus dedix ans Par I@ssodation de ces techndogies, |@nvironrement de deman
foumillera d®bjets commuriquant les uns avec les autres, sans quenous nous en rendonscompte.

Lacha’nelogistiquerecourt d4” ~ des dispositifsidentifiant un objet physiquede fason unique dans
toute lacha’ne de produdion et dedistribution. Ce systeme permet defiabiliser et abaisser le cozt
des inventaires, unetras abilitZ fine des marchandises, des tris plus rapides et plus fiables et
conditueun obgacleimportant contre le val et la contrefason. Elle permet I'derte dynamique des
stocks ourayon” rZapprovisionne. L'Ziquete RFId est le composant le plus communZment chas
pour cette identification. Elle se compose d'unepuce dort lataille peut «tre rZdute” celle d'unpoint
sur unefeuille de papier et d'uneantenne qu en constituela partielaplus visible. Le dispositif est le
plus souvent passif , I'antennecapte suffisamment d'Znergie pourlui permettre d'Zmettre son code
didentification lorsqu'dle est stimulZe par un radar, amis elle n'Zmet pas en permanence.
http://www.cea.fr/var/cea/storage/static/fr/jeunes/animation/al al oupgRFID/CEA_RFID_DEF9.sw
f

Lanomalisation des protocoles decommunication est indispensable pour assurer |dnteropZabilitZ
Etendre, comme lefait laversion 6 du protocole internet | pv6, le code dZfinissant les adresses ™ 128
bits permet d'en crZer suffisamment pour attribuer chague jour unmilliard de milliard d@&iquettes
pendant un milliard de milliard d@nnZes. D'ici trois” cingans, les prix des Ziquettes auront
suffisamment bassZ pour autoriser du RFId sur tous les produlits.

L@ Internet des objets E ouvre un nouveau marchZlucratif aux tAZcommurications. Les recettes du
trafic de donri/es sont celles qui augmentent le plus vite et cette tendance serarenforcZe par les
communicationsentre des millionsd®bjets. L'Union europZennea dZcidZ de se battre pour la
ghZdisation du RFId, en travaillant sur la standardisation et les frZguences. Viviane Reding
(commissaire” laSociAZ de l'information) aannorcZ son intention de favoriser lalibZation des
frZquences radio nZcessaires au RFId et I'Zmergence de standadsinternationaux pour ce type
dZtiquette. A ses yeux, Cla mise en ration de Galileo, duWi-Fi, du RFId et del'intelligence
artifiddle va crZer unearchitecture intelligente. Chaqueobjet pourra avoir uneadresse sur
Internd. E

Wal-Mart, numZro unmondal deladistribution,imposera prochanement I'utilisation des RFId ~
ses plus grosfoumisseurs. En 2006,” Hanovre, au CeBIT, les Ziquettes RFId ont tenu la vedette.
Metro, legZant alemand deladistribution y afait unedZmondration d'utilisation dZtiquettes
Zectroniques dans son Future Shop, un supermarchZde test grandeur nature. A lacaisse, le balayage
du chariot des conommateurs permet I'Zmission, quas instantanzZe, de lafacture. Dansle futur, ces
Ziquetes seront aussi exploitZes~ domidile (le frigo avertit son propriZtaire quil n'aplus de
yaourts, lefour > micro-ondes donnele temps de cuisson d'un plat surgelZdes qu'onen approche..)

Certainstests ont 27 faits avec une encre magnztiquejouant le r e d'antenneet transformant une
anodne feuille de papier en dispositif Zmetteur. L'objectif est la sZcurisation de documents sensibles
(passeports, ...) par 'authentification, lalecture automatique, et la tras abilitZ L'intZyration de
dispositifs RFlds au papier monreie pemettrait desZcuriser les billets, mais liquiderait I'anonymat
detoutes les transactions

C™Z informatique, les volumes de donres produites et potentiellement persistantes sont Znomes.
Les transactionsdevraient se compter en milliers demilliards Les techniques actudles de stockage,
dindexation et de recherche sont inadaptZes et de nouveles solutionsse dA/e oppent ou restent
crZer. Qudles donres est-il pertinent de stocker ? Sous quele forme, brute ou agryZe,

diff Zentielle... ? Combien de temps ? Quds A/Znements doivent « tre dZclenchZs selon tel
changement d'Zat dansun certain laps de temps ?
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M. Philippe Lemoine, commissaire de la CNIL, (communication du 30/10/05) identifie quatre pieges
de ces technd ogies en matiere de protection des donnzs personndles et delavie privZe:

|ndgnifiance [apparente] des donnzs,
¥ laprioritZdonrie aux objets [en apparence vis-"-vis des personnes),
¥ lalogique de mondalisation [nomalisation basZe sur le concept amZricain de Cprivacy Eet
nonsur les principes europZens de protection de lavie privZe]
¥ lerisquede nonvigilance indvidudle [prZsence et activationinvisibles].
Ces techndogies peuvent «tre utiles mais, parce que le maillage dense de milliers d@bjets qui
entoureront unepersonnepouractre anaysZ, defas on permanente, permettant le Qorofilage E des
indvidus dlesfont peser unrisquepaticulier. LaCommission consdere que les RFIds sont des
donnzs pearsonndles au sensdelaloi Informatiqueet LibertZs. Parmi les garanties apportZes par la
loi, celui du droit d@cces pose probleme : la seule solution congste en effet en laneutralisation
dZinitive ou temporaire dela puce. Des dispositifs techniques garanti ssant la neutralisation des
RFlds devraient doncetre incorporZs des leur fabrication. Des solutions thZoriques existent maisla
recherche dait encore avancer pour trouve des moyens pratiques demiseen | uvre.
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En I'sbsence de marquage annorrant la prZsence d'Ziquettes RFIds dans les produlits, faute de
transparence dansleur utilisation par le distributeur, les craintes des consommateurs sur un possible
dZoumement deleur utilisation sont | Zgitimes. Dans I'impossibilitZ de dZcdler si une Ziquette RFId
reste active, au-del” del'achat, son porteur peut craindre quelle ne soit lue”™ soninsu. Un magasin
pourrait afficher sur I'Zcran du vendeur un Cprofil Edudient dZduit ™ partir des Ziqueites de ses
vetements et des objets contenus dans ses poches.

Les Aiquettes intelligentes permettent de repZer les dZplacements et les habitudes de chacun ™ son
insu, mettant aing en cause le respect delavie privZe. Des donnés peuvent «tre ZchangZes, de
maniereinvisible et sur unetresgrande Zchelle entre des obijets et des personnes, ains qu@ntreles
objets eux-memes. Qui serama'tre des donnés ains collectZes ?

Les porteurs de ces technd ogies promettent de respecter les principes du consentement ZdlairZ et de
laconfidentialitZet delasZuritZ des donns. Il est question d'uneconcertation de toutes les parties
prenantes (gouvernements, sodZtZcivile et secteur privZ) pour protZger ces vaeurs. Les tendances
inverses nemanquent pas. Par exemple, latrasabilitZ, sur tout leur cycle de vie des nombreux
produits posant des problemes Zcologiques permettrait de rendre effective laregle du Cpollueur
payeur E,largement soutenuepar les dZenseurs del'environrement. La tentation sera forte
dinterdire, dans ce cas, la dZsactivation des Ziquetes. Le besoin de sZcurisation du transport aZrien
est largement ressenti. Le passeport biomZrique permet d4” de relever, sans quel'usager ne puisse
Sen apercevoir, sesinformationsdidentitZ 11 est facile dimaginer lasomme dinformationsacquises
avec un portiquede sZcuritZ capable de dtecter lavaeur et I'origine des ve tements et des objets que
vous portez, voirel'ensamble des cartes decrZdits et del'argent liquide que vousavez sur vous. Il se
trouvaades gens pour juger de tels dispositifs ind spensables.

Un projet, dZhommZ"AUTO-ID", coordonr¥ par l'universitZamzicaine du MIT, rassemble 6
centres derecherche (amZicaing chinais, japonds, europZen, australien) et rZurnit 103" sponsors”
parmi lesquds les cing plus grandsgroupes dela distribution [http://www.autoidlabsorg/]. Ce
projet travaille sur I'exploitation des donnz£s rendue possible dans|'hy pothese que, dic ~ 2010, les
qudques 20000hjets dela vie quatidienne qui entourent unindvidu de pays dA/doppZ seront
munis de puces RFID.




Les deux milliards de t4Zphones mobiles en circulation ™ lami-2005peuvent stre ZquipZs d@n
identificateur unique transmettant des donnzs sur son utilisateur.
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Le passe Navigo est I'application du RFId la plus familiere et la plus banae pour les habitants dela
rZgion parisienne. La premiere version de ce passe aentra’nZ des polZmiques et pour laRATP un
Big Brother Award (http://bigbrotherawards eu.org/RATP-Navigo.html) aing que des critiques
sAveres dela Cnil. En septembre 2003,laCNIL natait queCla collecte et le traitement des donnés
rel atives aux dZplacements des personnes, sous la forme de la date, de I'heure et dulieu dela
validation dutitre de transport via uneborme de contr ™g en entr Ze ou sortie du r Zseau de transport,
sont susceptibles deporter atteinte” la libertZ d'aller et venir et au droit ~ la vie privZelorsqueces
donnzs sontassodZes ™ un AZment permettant d'identifier la personneconcernZ, en l'occurrencele
nuniZro dela carte. ELa Cnil demandait quil soit possible pour les voyageurs derester anonymes et
quele traitement de donres nominatives soit rZservZaux cas de fraude. Et danscecas-1”, les
donnzs permettant d'identifier une personnene devaient pas «tre disponibles plus de deux jours.

LaRATP arevu son travail par rapport aux exigences dela Cnil. Pour queses donn£s personnéles
nesoient pas intZgrZes dansla puce, I'usager dait payer cingeurosde plus” I'acquisition de son
passe Navigo. Officiellement, c'est I'inverse. Les voyageurs qui prennant le passe mensud td qud,
avec stockage de donres automatique, se verront "offrir" le titre de transport par le Syndicat des
transports d'lle-de-France (Stif), porteur du projet. Ceux qui prZerent I'anonymat se verront
facturer letarif noma, soit cingeurosde plus. Mais|impression qui en ressort est lameme: il faut
payer pour la protection de savie privZe... MalgrZtout la Cnil conddere qu” partir dumoment oe la
protection des donns personnéles est conforme” laloi, éle ne peut pas intervenir faute de
fondement juridique.
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Des artistes et groupes d'artistes se sont emparZs des syste mes portables qui nouslocaisent et nous
identifient.

Dans Tontauben, ure ingallation sonote de I'artiste canadien Marc Foumd, les spectateurs

mani pulent et lance des bdles, la position de ces bdles, captZe par RFId gZhere un univers sonote
diffusZ par des hauts-parleurs.

http://www.oboro.tv/contents/capsules/0409marc/en_video.html

CatchBob! une plate-forme expZimentale concernant le comportement coopZatif dindvidus
travaillant ensemble dansdes activitZs mobiles.
http://craftwww.epfl.ch/research/catchbold
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Dans le cadre dela proposition en cours d'Aaboration CAudioZ™néaris93 E, le fl%eur sera
confrontZ” un territoire dort delarges pans paraissent hostiles ™ la promenade et totalement
impropres” lafl%erie. Les barrieres physiques (voies decirculation, entrep™'s, etc.) qu strient le
territoire ne pemettent pas qu'onles traverse, elesintiment au fl%eur de faire demi-tour. La
question Cunevoie de chemin de fer, une autoroute ou un cand strient-ilsl'espace delameme
faeON? Ese poseradors.

Le mariage entre laville et ses sons est anden. Laville dispose d@in patrimoine sonore multiple qui
participe” lacrZation de sa symbolique et de sonidentitZ Le bruit est ~ lafois un phzhonrne
mesurable et insaisissable. Longtemps assodZ” labonnesantZ urbaine et ~ des activitZs positives, le



bruit tend”~ «tre subi, ~ devenir nuisance, sympt™ra d@nmal-vivreet il se voit de plus en plus
corsetZ par des lois qui cherchent ™ en limiter |@xpression.

Le "fantasme de ma'trise" du bruit obliterela culture sonore des villes pour lesqudles on devrait
utiliser les notions deconfort ou d@mbiance. Il existe un patrimoine sonore, ang est-il question
aujourd®ui de "naisescape’ ou encore de "soundscape’, c@st-"-dire paysages sonores. Le silence
parfait Zant difficilement supportable on sonotise de plus en plus des espaces dZpourvus de sons
apprZciZs. On assiste~ une bandisation des espaces sonores, au travers dela perte de sons
traditionnds, dela prolifZation de musques destinZes ™ neutraliser I@space (la"muzak" des lieux
commerciaux).

Le sonote, longtemps persu comme un AZment autoname situZen dehors de toute congdzZration
scientifique, conditue dZsormais un terrain ddntZret pour les sciences hurreines, tant par |@nalyse
de ses modes de produdion que par |Gtudede ses pratiques dans |@maginaire collectif. Par leurs
capacitZs d@norxiation, d@vocation, de commurion, les sons congituent des agents performatifs
danslacongruction de territoires et de sense of place et contribuent au dAveloppement
d@maginaires territoriaux. La perception del'espace au travers du son permet de saisir de fason
originae et pertinente les rZseaux danslesquds se meuvent les hebitants delaville, rZseaux bien
diffZents, dansleur dimengon perceptive des rZseaux techniques tels quechemin de fer,
tAZcommunications etc...
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Lecdllectif MU (http://www.mu.asso.fr/) propose depuis maintenant 3 ansdes parcours sonores
urbains Ces parcours ont montrZ que, boueversant les rapports spatiaux entre les Zchdles urbaines,
I® uvre sonore rAsele lacomplexitZ delatrame urbaine et dZnasquecertaines de ses caractZristiques
cachZes. LT uvre pose de nouveaux reperes sensbles ouvrant unenouvele lecture du territoire
urbain par ceux qui Idabitent et le traversent. Une grammaire des lieux originae se conditueains.

Le dZplacement dans I'espace urbain se dZroule sur unetrame complexe et multi-couche, (lavoirie,
les rZseaux de transport, la signa Zique urbaine). Dansle Paris du XIX® siecle, le fl%eur se dZplasait
dansun espace familier. Le fl%eur baudd Zrien se donnat ~ voir et restait anonyme, il Zait reconnu
sans tre identifiZ Son environrement restait immZdiatement perceptible. L'homme contemporain,
appareillZ, anonyme, voire transparent pour ceux qui I'entourent, est en permanence identifiZet
localisZ par les systemes techniques quil porte sur lui.

Lors des parcours Sonores proposzs pa les artistes de MU, les audioguides utilisZs neguident pas
mais ouvrent ~ lafl%aerie poZique Partant dedispositifs tres simples les projets ZAvoluent vers le
recours massif aux techndogies Zmergentes dansle domaine des dispositifs mobiles et dela
gZolocdisation (vidZo surveillance, RFId, GPS, plate-formesinertidles, SIG).

SIBIU-LUXEMBOURG : http://sounddop.mu.asso.fr/sibiulux/index2.html
SUPER 16 http://sounddpp.mu.asso.fr/2007super16.html

SWEET SIXTEEN : http://sounddop.mu.asso.fr/2007/sweetsixteen.html
SOUNDPARK : http://soundoark.mu-asso.org/

NUIT BLANCHE 2005: http://edith.paname.org/sounddop/ecoute.htm
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http://www.soundddta.eu/
Deux Zguipes remontent simultanZment le Danubeet le Rhin depuis leur emboudure en empruntart



diffZrents moyensde navigation. A bord, Zgui pements et Zguipages conmposZs d@rtistes sonares
invitZs et d@utres ayant rZpondu” unappe ~ participation, de stagiaires et du personné de
produdion et d@ncadrement pZdagodqueissu des trois collectifs organisateurs : les collectifs
roumains de CRokolectiv E, bugares dela CSudent Computer Art Sasiety Eet franeais deMU.



